
РАЗРАБОТКА ЗАЩИЩЕННОГО ПО

ДИСКУССИОННЫЕ ВОПРОСЫ



ФРЕЙМВОРК ДЛЯ ДИСКУССИИ

 ЛЮДИ

 ПРОЦЕССЫ

 ТЕХНОЛОГИИ И ИНСТРУМЕНТЫ



ЛЮДИ

• ЕСЛИ РАЗРАБОТЧИКОВ ОБУЧИТЬ, ОНИ БУДУТ ПИСАТЬ ХОРОШИЙ КОД

• ОНИ ЗАХОТЯТ

• У НИХ БУДЕТ ВРЕМЯ

• КАКАЯ КВАЛИФИКАЦИЯ В КОМАНДЕ НУЖНЫ ДЛЯ ТОГО, ЧТОБЫ ГРАМОТНО

ОРГАНИЗОВАТЬ S-SDLC? 

• МОГУТ ЛИ ЛЮДИ, НЕ ЗНАЮЩИЕ ТЕХНОЛОГИЮ АТАКИ (OFFENSIVE APPLICATION SECURITY), НЕ

ЗНАЮЩИЕ ТЕХНОЛОГИЮ РАЗРАБОТКИ (CI/CD), НЕ ЗНАЮЩИЕ ТЕХНОЛОГИИ ТЕСТИРОВАНИЯ

(SAST/DAST), СДЕЛАТЬ S-SDLC?



ПРОЦЕССЫ

• РАЗРАБОТКА ЗАЩИЩЕННОГО ПО КАК ПРОЦЕСС НЕ ВЗЛЕТИТ, ЕСЛИ САМ

ПРОЦЕСС РАЗРАБОТКИ – НЕ ОЧЕНЬ

• ТИПИЧНАЯ СИТУАЦИЯ: В ДИБ СПУСКАЕТСЯ ЗАДАЧА СДЕЛАТЬ S-SDLC, ДЛЯ

ЧЕГО БЕЗОПАСНИКОВ КОМАНДИРУЮТ В ИТ

• ЕСЛИ ВНУТРИ САМОГО ИБ НЕ ОЧЕНЬ С ПРОЦЕССАМИ, КАК ЛЮДИ ИЗ ИБ

СМОГУТ ПОМОЧЬ ИТ С S-SDLC?

• 1-DAY АТАКИ И УЯЗВИМОСТИ В 3RD-PARTY КОМПОНЕНТАХ – ЭТО

ОТВЕТСТВЕННОСТЬ ИБ/АДМИНОВ. NOT MY DEPARTMENT. 



ПРОЦЕССЫ

• ПОСЛЕ ПОСТРОЕНИЯ S-SDLC ПЕНТЕСТЫ/ВНЕШНИЙ КОНСАЛТИНГ

УЖЕ НЕ НУЖНЫ

• КТО ДАСТ ОБРАТНУЮ СВЯЗЬ НА ПРОЦЕССЫ?



ТЕХНОЛОГИИ И ИНСТРУМЕНТЫ

• МЫ ПРИМЕНИМ ИНСТРУМЕНТЫ (ВНЕДРИМ

SAST/DAST/WHATEVER) И НАЗОВЕМ ЭТО S-SDLC

• [ОПЫТНЫЕ] SAST НЕ РАБОТАЕТ – ПУСТАЯ ТРАТА РЕСУРСОВ


